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AVTAL 
MELLAN
REPUBLIKEN KOREAS REGERING OCH
KONUNGARIKET SVERIGES REGERING
OM SKYDD AV FÖRSVARSRELATERAD HEMLIG INFORMATION

Republiken Koreas regering och Konungariket Sveriges regering (nedan kallade parterna), 

som önskar befordra sitt gemensamma intresse av att främja ett försvars- och säkerhetsrelaterat samarbete mellan parterna, och 

som önskar skydda försvarsrelaterad hemlig information som överlämnas eller utbyts mellan parterna eller till kommersiella och industriella organisationer enligt detta avtal, 
har kommit överens om följande. 

ARTIKEL 1

SYFTE

1. Parterna ska, i överensstämmelse med sina nationella lagar och andra föreskrifter, säkerställa skydd av försvarsrelaterad hemlig information som utbyts mellan parterna eller mellan parternas organisationer på området försvars- och säkerhetsrelaterat samarbete. 
2. Detta avtal är avsett att stämma överens med parternas nationella lagar och med internationell rätt. 

ARTIKEL 2

DEFINITIONER

I detta avtal används följande beteckningar med de betydelser som här anges:

1. försvarsrelaterad hemlig information: all försvarsrelaterad hemlig information eller material som avser försvars- eller säkerhetsfrågor, antingen den lämnas skriftligt eller i någon annan form, som av hänsyn till den nationella säkerheten kräver skydd mot obehörigt röjande genom ursprungspartens nationella lagar och andra föreskrifter, och som de behöriga tjänstemännen klassat som sådan. 

2. material: allt där information finns upptagen, innesluten eller lagrad och allt från vilket information kan hämtas, oberoende av dess materiella form eller sammansättning, inklusive, men inte begränsat till, dokument, uppteckningar, modeller, ljudupptagningar, reproduktioner, beskrivningar, kartor, dataprogram, sammanställningar och elektroniska dataminnen. Det innefattar alla slags maskinell utrustning och vapen, såväl tillverkade som under tillverkning. 
3. ursprungspart: den part som lämnar försvarsrelaterad hemlig information till den andra parten.
4. mottagande part: den part som tar emot försvarsrelaterad hemlig information från den andra parten.
5. tredje part: en stat, inklusive alla offentliga eller privata enheter under dess jurisdiktion, eller en internationell organisation, som inte är part i detta avtal.

ARTIKEL 3

BEHÖRIGA SÄKERHETSMYNDIGHETER
Om en part inte skriftligt meddelar annat, ska parternas behöriga säkerhetsmyndigheter vara följande:

För Republiken Koreas regering: 

Ministeriet för Nationellt Försvar, Koreanska Militära Underrättelsebyrån, Avdelningen för Utveckling och Säkerhet
För Konungariket Sveriges regering: 

(a) Försvarsmakten, Militära säkerhetstjänsten i frågor som rör militär säkerhetstjänst i allmänhet. 
(b) Försvarets materielverk i säkerhetsfrågor som rör försvarsmateriel.

ARTIKEL 4

INFORMATIONSSÄKERHETSKLASSER
1. Informationssäkerhetsklasserna och deras motsvarigheter ska vara följande: 
	Republiken Korea
	Konungariket Sverige

	군사 Ⅱ급 비밀 / SECRET
	HEMLIG/SECRET

	군사 Ⅲ급 비밀 / CONFIDENTIAL
	HEMLIG/CONFIDENTIAL

	군사대외비 / 
DAE WOI BI
	HEMLIG/RESTRICTED


2. Innan den försvarsrelaterade hemliga informationen lämnas till den mottagande parten ska ursprungsparten placera den i informationssäkerhetsklass. Den mottagande parten ska se till att den ger samma skydd för den försvarsrelaterade hemliga information som den mottar enligt dess nationella lagar och andra föreskrifter som den ger till sin egen försvarsrelaterade hemliga information i motsvarande informationssäkerhetsklass. Sådan försvarsrelaterad hemlig information ska märkas med den mottagande partens motsvarande nationella informationssäkerhetsklass enligt punkt 1 i denna artikel.

3. Dokument eller material som en part producerar och som innehåller försvarsrelaterad hemlig information som den andra parten lämnat över ska märkas med tillämplig informationssäkerhetsklass som ska visa att dokumentet innehåller försvarsrelaterad hemlig information som denna andra part lämnat. 

ARTIKEL 5

SKYDD OCH NYTTJANDE AV FÖRSVARSRELATERAD HEMLIG INFORMATION
1. Parterna ska tillämpa följande regler för skydd och nyttjande av försvarsrelaterad hemlig information:
(a) ursprungsparten kan skriftligt specificera eventuella begränsningar i nyttjandet av försvarsrelaterad hemlig information som den mottagande parten ska iaktta,

(b) den mottagande parten ska ge försvarsrelaterad hemlig information som den tagit emot från ursprungsparten skydd på en nivå som inte är lägre än den som ges till den mottagande partens egna försvarsrelaterade hemliga information i motsvarande informationssäkerhetsklass,

(c) den mottagande parten får inte utan att ha inhämtat skriftligt samtycke från ursprungsparten nyttja försvarsrelaterad hemlig information för något annat ändamål än det för vilket den lämnats,

(d) den mottagande parten får inte röja, lämna ut eller ge tillgång till försvarsrelaterad hemlig information eller något som innehåller försvarsrelaterad hemlig information till tredje part utan att i förväg ha inhämtat skriftligt samtycke från ursprungsparten,
(e) inom ramen för dess nationella lagar och andra föreskrifter ska den mottagande parten vidta alla tillgängliga åtgärder för att hålla försvarsrelaterad hemlig information som ursprungsparten lämnar till den skyddad och fri från röjande. Om den mottar en begäran att nedklassa eller lämna ut någon försvarsrelaterad hemlig information som lämnats enligt bestämmelserna i detta avtal, ska den mottagande parten omedelbart rådgöra med ursprungsparten och så långt möjligt respektera dess åsikter. Inom ramen för dess nationella lagar och andra föreskrifter ska den mottagande parten inte lämna ut någon försvarsrelaterad hemlig information med anledning av någon begäran utan att i förväg ha inhämtat skriftligt samtycke från ursprungsparten.

(f) parterna ska upprätthålla ansvarighets- och kontrollförfaranden för att hantera spridning av och tillgång till försvarsrelaterad hemlig information.

2. Den mottagande parten får inte på något sätt utan skriftligt tillstånd från ursprungsparten ändra den informationssäkerhetsklass som ursprungsparten fastställt. 

3. Ursprungsparten ska genast underrätta den mottagande parten om eventuellt ändrad informationssäkerhetsklass för den försvarsrelaterade hemliga information som tidigare har lämnats till den mottagande parten. Den mottagande parten ska ändra den försvarsrelaterade hemliga informationens informationssäkerhetsklass i enlighet med ursprungspartens underrättelse. 

4. Parterna kan ömsesidigt komma överens om de ytterligare krav på skydd av försvarsrelaterad hemlig information som de anser lämpliga för att underlätta utbyte och skydd av sådan information. 

5. När någon försvarsrelaterad hemlig information inte längre fyller det syfte den lämnades för, ska den mottagande parten beroende på omständigheterna 

 (a) lämna tillbaka den försvarsrelaterade hemliga informationen till ursprungsparten, eller 

 (b) förstöra den försvarsrelaterade hemliga informationen i enlighet med ömsesidigt överenskomna förfaranden, nationella lagar och andra föreskrifter.

ARTIKEL 6

TILLGÅNG TILL FÖRSVARSRELATERAD HEMLIG INFORMATION

Tillgång till försvarsrelaterad hemlig information som lämnas eller utbyts enligt detta avtal ska begränsas till dem som har ett "behov av att veta", och som den mottagande partens behöriga säkerhetsmyndighet på ett betryggande sätt har säkerhetsprövat enligt dess nationella standarder, så att de kan ges tillgång till den informationssäkerhetsklassade informationen. 

ARTIKEL 7

ÖVERLÄMNANDE AV FÖRSVARSRELATERAD HEMLIG INFORMATION

1. Försvarsrelaterad hemlig information ska överlämnas eller utbytas mellan parterna i enlighet med ursprungspartens nationella lagar, andra föreskrifter och förfaranden för säkerhet. 

2. I regel ska försvarsrelaterad hemlig information överlämnas mellan parterna på diplomatisk väg. Andra arrangemang kan införas, som personligt överlämnande eller säker kommunikation (kryptering), om båda parter ömsesidigt godkänner detta. 

ARTIKEL 8

SAMARBETE I SÄKERHETSFRÅGOR
1. För att uppnå och bibehålla jämförbara säkerhetsstandarder ska de behöriga säkerhetsmyndigheterna på begäran förse varandra med upplysningar om sina nationella säkerhetsstandarder, förfaranden och rutiner för skydd av försvarsrelaterad hemlig information. I detta syfte får de behöriga säkerhetsmyndigheterna göra ömsesidiga besök.

2. De behöriga säkerhetsmyndigheterna ska i tillämpliga delar upplysa varandra om aktuella säkerhetsrisker som i förekommande fall kan äventyra överlämnad försvarsrelaterad hemlig information.
3. På begäran ska de behöriga säkerhetsmyndigheterna, inom de gränser som deras nationella lagar och andra föreskrifter sätter, hjälpa varandra med att genomföra förfaranden för säkerhetsprövning.

4. Om endera behöriga säkerhetsmyndigheten vidtar åtgärder för att tillfälligt eller varaktigt upphäva tillgång till försvarsrelaterad hemlig information som den beviljat en av den andra partens medborgare efter en säkerhetsprövning, ska den andra parten underrättas och åtgärden motiveras. 

ARTIKEL 9

FÖRLUST ELLER OBEHÖRIGT RÖJANDE AV FÖRSVARSRELATERAD HEMLIG INFORMATION
1. Parterna ska omedelbart informera varandra om eventuella misstänkta säkerhetsöverträdelser varigenom försvarsrelaterad hemlig information som lämnats eller utbytts enligt detta avtal kan ha gått förlorad, röjts eller använts på ett otillbörligt sätt. 

2. Den mottagande parten ska omedelbart undersöka eventuella säkerhetsöverträdelser eller misstänkta sådana som avses i punkt 1, vid behov med hjälp av ursprungsparten, i enlighet med den mottagande partens nationella lagar och andra föreskrifter för skydd av försvarsrelaterad hemlig information. Den mottagande parten ska snarast möjligt informera ursprungsparten om omständigheterna, vidtagna åtgärder och resultatet av undersökningen. Eventuella åtal som kan bli följden ska väckas enligt den mottagande partens nationella lagstiftning, och ursprungsparten ska underrättas om resultatet. 

ARTIKEL 10
BESÖK
1. Besök av personal från en part som behöver tillgång till försvarsrelaterad hemlig information som den andra parten har, eller som begär att få besöka områden som endast säkerhetsprövade personer har tillgång till, får göras endast efter godkännande av denna andra parts behöriga säkerhetsmyndigheter eller på annat sätt som parterna ömsesidigt godkänt. Godkännande för sådana besök ska medges endast de personer som avses i artikel 6.

2. Framställningar om sådana besök ska lämnas in genom militära eller diplomatiska kanaler till behöriga säkerhetsmyndigheter. Begäran om tillstånd att genomföra ett besök ska lämnas in senast fyra (4) veckor före besöket och ska ange besökarens namn, passnummer och grad/officiell ställning, besökarens officiella titel och namnet på den organisation besökaren företräder, syftet med besöket och den organisation, institution eller inrättning som ska besökas. Dessutom ska ansökan innehålla information om tid och datum för ankomst och avresa samt intyg om den nivå på vilken varje besökare har säkerhetsprövats av den besökande partens behöriga säkerhetsmyndigheter. 
3. Alla besökare ska iaktta värdpartens säkerhetsföreskrifter och andra relevanta instruktioner under besöket. 

4. Besökande personer ska behandla all försvarsrelaterad hemlig information som kan komma att lämnas till dem, eller som de kan få kännedom om, som om den hade lämnats enligt föreskrifterna i detta avtal. 

5. En part kan begära godkännande av en eller flera besök av en angiven institution eller inrättning för en period av högst tolv (12) månader. Efter medgivande på förhand från de behöriga säkerhetsmyndigheterna kan ett sådant godkännande förlängas för en ytterligare tidsperiod av högst tolv (12) månader. 
ARTIKEL 11
KOSTNADER

Vid tillämpning av detta avtal ska vardera parten svara för sina kostnader. 

ARTIKEL 12
AVGÖRANDE AV TVISTER

Alla tvister om tolkning eller tillämpning av detta avtal ska lösas endast genom konsultation mellan parterna. 

ARTIKEL 13
IKRAFTTRÄDANDE, ÄNDRING,

GILTIGHETSTID OCH UPPSÄGNING

1. Detta avtal ska träda i kraft den dag då den sista underrättelsen mottagits att alla interna rättsliga krav för dess ikraftträdande har uppfyllts. 

2. Bestämmelserna i detta avtal får när som helst ändras eller kompletteras efter ömsesidigt skriftligt samtycke från båda parter. 

3. Detta avtal ska förbli i kraft under en period av fem (5) år och ska därefter automatiskt förlängas för på varandra följande perioder om fem (5) år, om inte någondera parten på diplomatisk väg skriftligt underrättar den andra parten om sin avsikt att säga upp avtalet åtminstone sex (6) månader innan det löper ut. 

4. Endera parten får säga upp detta avtal genom skriftlig underrättelse till den andra parten. Det ska då upphöra att gälla sex (6) månader efter den dag då underrättelsen tas emot. 

5. Utan hinder av att detta avtal sagts upp ska gällande ansvar och skyldigheter för skydd och nyttjande av försvarsrelaterad hemlig information som lämnats eller utbytts enligt detta avtal fortsätta att gälla. 
TILL BEKRÄFTELSE HÄRAV har undertecknade, därtill vederbörligen bemyndigade av sina respektive regeringar, undertecknat detta avtal. 

Upprättat i Stockholm den 13 juli 2009 i två exemplar på koreanska, svenska och engelska språken, där varje text äger lika giltighet. Vid tolkningsskillnader skall den engelska texten äga företräde.
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